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Strumenti per la cifratura, la
cancellazione sicura e |l
backup dei dati e per la

sicurezza degli Smart Phone N



Sicurezza delle iInformazioni

o La sicurezza delle informazioni € un’esigenza che I

ha accompagnato la storia dell’'uomo fin dalle
antiche civilta

o Il termine Crittografia deriva da Kryptds + graphein
= nascosto + scrivere: I'arte di scrivere messaggi
segreti

o Erodoto (440 a.c.) racconta di un nobile persiano
che fece tagliare a zero i capelli di uno schiavo
fidato al fine di poter tatuare un messaggio sul suo
cranio; una volta che i capelli furono ricresciuti,
invio lo schiavo alla sua destinazione, con la sola
istfruzione di tagliarseli nuovamente




Sicurezza delle iInformazioni

o Svetonio racconta che Giulio Cesare cifrava | I

messaggi sostituendo ogni lettera con quella
che nell'alfabeto segue di 3 posizioni

o (Extant et ad Ciceronem, item ad familiares
domesticis de rebus, in quibus, si qua occulfius
perferenda erant, per notas scripsit, id est sic
structo litterarum ordine, ut nullum verbum
effici posset: quae si qui investigare et
persequi velit, quartam elementorum litteram,
id est D pro A et perinde reliquas commutey
(De vita duodecim Caesarum - Libri VIII)




I Cifrario di Giulio Cesare
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Testo in chiaro/a b c d|e/fig/h|i j k | m
Testo cifrato DEFGHIJKLMNOPQRSTUVWXYZABC

Lo stesso si puo fare con l'alfabeto italiano:

Testo in chiaroa bc d elfljgh i I mnopqrstuvz
Testo cifrato DEFGHILMNOPQRSTUVZIABC

Fer cifrare un messaggio, basta prendere ogni lettera del testo in chiaro e sostituirla con la cormispondente lettera
della riga testo cifrato. Per decifrare, viceversa. Ecco un semplice esempio:

Testo in chiaro attaccare gli irridocibili galli alla ora sesta

Testo crittato DZZDFFDUH LON NUUNGAFNENON LDCOON DOOD RUD VHVED




I Cifrario di Giulio Cesare

o Tuttii cifrari di questo fipo sono divenuti molto
semplici da rompere: nessuno € adatto per
comunicazioni sicure allo stato tecnologico
attuale, né lo e stato negli ultimi 1000 annill

o Tuttavia....un rudimentale sistema di cifratura
basato sul cifrario di Cesare € stato usato
anche da Bernardo Provenzano per
proteggere le informazioni scritte nei suoi
famosi pizzini




| pizzini di Provenzano

"(..) Per una visita medica: awvewvo intenzione di contattare, con il tuo permesse, 1012234151512
14819647415218. Acquisto terreni: sono stato un po' disubbidiente su guesto argomento in guanto sotto e feste
mi sono visto con la@ persona interessata 512151522 191212154 e siamo rimasti che dopo e feste i dovevamo

vedere per discutere [..] "

o Le sequenze numeriche si o’r’rengono rappresentando
le lettere con dei numeri, in base all’ordine alfabetico
(quindi A=1, B=2, ecc.) e poi sommando un valore
prefissato — in questo caso 3 I

’ 415167892 [10]11(12]13|14[(15]|16|17(18]192|20(21|22|23|24
AIB|ICID|IE|F|GIH|IT|LIMINJO|P|Q|R|S|T|U|V|L

a
/

o Quindi

0"“1012234151512" = “Givanni”
0"“1481964741521 8" ="“Mercadante”
o"512151522" = “Binnu’”
0"191212154" = “Riina”




La sicurezza delle informazioni
«modernay

o Oggi buona parte del pianeta vive nella
societa dell'informazione, basata cioe
sull’uso delle informazioni come parte
integrante delle attivitad umane

o Qualunqgque programma che si occupi di
preservare la sicurezza delle informazioni,

persegue, in qualche misura, tre obiettivi
fondamentaili:

o Disponibilita
o Integrita
o Riservatezza




Disponibllita
o La disponibilita € il grado in cuile
informazioni e le risorse informatiche sono

accessibili agli utenti che ne hanno diritto,
nel momento in cui servono

o Per esempio:
o Sistemi di backup locale e remoto
o Firewall e Intrusion Detection System
o Gruppi di continuita




INntegrita
o L'integrita € il grado di correttezza,
coerenza e affidabilita delle informazioni l

e il grado di completezza, coerenza e
condizioni di funzionamento delle risorse
informatiche

o Per esempio:

o Procedure di manutenzione e
aggiornamenti del sistema operativo e dei
programmi applicativi

o Antimalware (Virus, Trojan, Spyware,
Worm,..)




Riservatezza

o Lariservatezza consiste nel limitare I'accesso alle
informazioni e alle risorse informatiche alle sole I
persone autorizzate

o Per esempio:
o Cifratura dei dati € delle comunicazioni

o Cancellazione sicura dei dati digitali
o Ma anche il fattore umano gioca il suo ruolo

o Scegliere in modo adeguato una password e
tenerla segreta

o Rifiutare informazioni a sconosciuti (anche
quando affermano di essere tecnici della
manutenzionell)




L'avvocato hacker

o Vediamo 4 possibili scenari reali:

1. Utilizzo una chiavetta USB per conservare i dati di
un cliente e la perdo...

2. Devo cancellare un file che ho sul computer e
non voglio che si possa recuperare...

3. Devo dismettere il vecchio computer dello studio
per regalarlo all’associazione cui sono iscritto e
non voglio che i dati presenti siano
recuperabili...

4. Ho tuttii dati dello studio su un solo computer e si
rompe in modo irrecuperabile I'hard disk...




Esempio 1: Cifratura di una
chiavetta USB

o La cifratura della chiavetta USB € una possibile
soluzione, a patto che:

o Siutilizzino tecniche consolidate e sicure (ovvero
algoritmi di cifratura affidabili e senza falle
riconosciute, es. AES, Serpent, Twofish)

o Siscelga una password adeguata (no parole di un
dizionario, nomi propri, date di nascitq, tfroppo corte,
si frasi lunghe, ma per voi facili da ricordare con
maiuscole, minuscole, numeri e simboli es.
@GenovaCiSono2Squadre (21 caratteri)

o Potete utilizzare un calcolatore per il tempo di
violazione della password disponibile online

hitp://lastbit.com/pswcalc.asp




Passo 1: Scarico TrueCrypt

o Sito web: www.truecrypt.org

o Disponibile per Windows, Mac OS X e Linux

OPEN-SOURCE ON-THE-FLY ENGCRYPT O N

Documentation Downloads Hews Future History screenshots Donations

TrueCrypt

Free open-source disk encryption software for Windows 7/ Vista/XP, Mac 05 X, and Linux



http://www.truecrypt.org/

Passo 2: Eseguo Il softwar

Volurmes  Systern  Favorites Toels  Settings  Help

En'ue|'u’oh.me

| Size | Encryption algorithm | Type

g
G 5
G H:
G T

g 1

G |
i

G M
N
a0
gt P
)
R
G 5

Yolume Properties, ., | Wipe Cache |
¥ Mever save history
Volume Tools... | Select Device. .. |
Maount H Auto-Mount Devices Dismount All Exit ||




Passo 3: Creo il volume

Volurmes  Systern  Favorites Toels  Settings  Help Homepage

Drive | Volume | Size | Encryption algorithm | Type | =
g
G 5
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G T
g 1
G |
i
G M
N -
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G 5 &

Yolume Properties, ., | Wipe Cache |

! o] selectmi.. |

¥ Mever save histor
- Y Volume Tools... |

Select Device. .. |

Maount H Auto-Mount Devices Dismount All Exit ||




Passo 4: Seleziono |l Tipo

esm—— | —

|a Tn.le_Crypt WVolume Creation Wi

TrueCrypt Volume Creation Wizard

" Create an encrypted file container !

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

f* Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume,

" Emcrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help < Back I Mext = I Cancel




Passo 5: Seleziono |l Tipo

Tt oame i W S i

Volume Type

* sStandard TrueCrypt volume l

Select this option if you want to create a normal TrueCrypt
volume,

i Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume,

More information about hidden veolumes

Help | < Back Mext = Cancel




Passo 6: Scelgo la modalita

B oo oot S|

Volume Creation Mode

¥ Create encrypted volume and format it !

This is the fastest way to create a partition-hosted or
device-hosted TrueCrypt wolume (in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device will be lost (the
data will NOT be encrypted; it will be overwritten with random
data). If you want to encrypt existing data on a partition,
choose the other option.

" Emcrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster).

Help < Back I Mext = I Cancel




Passo 7: Scelgo I'algoritmo

[ TrueCrypt Volume Creation Wi L= S
Encryption Options
—Encryption Algarithm
hd Test |

FIPS-approved dpher (Rijndael, published in 1998) that may be
used by 1.5, government departments and agendes to protect
dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XT5.

More information on AFS Benchmark |

—Hash Algorithm

IR.IPEMD—lﬁU j Information on hash algorithms

Help | < Back I Mext = I Cancel




Passo 8: Scelgo la dimensione

Lo

Volume Size

|981116 * KB C MB C GB

Size of \Device\Harddisk1\Partition1 is 958.12 MB

111 Please verify that the size of the selected device/partition shown
B8 aboveis correct and dick Next.

=

Help < Back I Next > I Cancel




Passo 9: Scelgo la password

B oo oot S|

Volume Password

Password: I l
Confirm: I I

I Use keyfiles keyfiles. ..
I Display password

Itis very important that you choose a good passward, You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ *~=5* +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back Mext = Cancel




Passo 10: Scelgo il FileSystem

B oo oot S|

Volume Format

—Options
Filesystem |FAT = Uusterl[]efault vI [T Quick Format

Random Pool: DAEBE3F1F7B138DDECE396TTC1BFARDO.. W
Header Key:
Master Key:

| Abort |
pone[  speed| ek

IMPORTAMT: Move your mouse as randomly as possible within this
window, The longer you move it, the better. This significanty
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help < Back Cancel




Passo 11: Formartto

Volume Format

Options
’VHIEEystem FAT Uusterl[]eﬁ:ult vI [T Quick Format

138DDECE39677C1BFARD.. W

CAUTION: ALL FILES CURRENTLY STORED OM THE SELECTED

PARTITION "Device\HarddisklPartitionl' (I.) WILL BE ERASED AND —— Ahort |
LOST (THEY WILL MOT BE ENCRYPTED)!

Left
Are you sure you want to proceed with format?

a5 randomly as possible within this
the better. This significantly

nath of the encryption keys. Then
Si | Mo 2.

Hep | < Back

Cancel




Passo 12: Attendo...

B oo oot S|

Volume Format

—Options
Filesystem |[FAT UusterlDehult vI [T wick Farmat

Random Pool: B23EBY1360DA4BA4E40FTBTC30631710. W
Header Key: 2EBRRTBD2RA65B3422595752R1C4EE3EF...
Master Key: 95F0FF3C2F558831B69633FEB26C3985.

Done | 61.075% Speed| 8.4MBfs Left s

IMPORTAMT: Move your mouse as randomly as possible within this
window, The longer you move it, the better. This significanty
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help < Back Farmat Zance|




Passo 13: Leggo...

IMPORTAMT: Please keep in mind that this velume can NOT be
mounted/accessed using the drive letter I, which is currently assigned
to it!

To mount this volume, click ‘Auto-Mount Devices' in the main
TrueCrypt window (alternatively, in the main TrueCrypt window, click
‘Select Device', then select this partition/device, and click 'Mount'). The
volume will be mounted to a different drive letter, which you select
from the list in the main TrueCrypt window.

The criginal drive letter I should be used only in case you need to
remove encryption from the partition/device (e.g., if you no longer
need encryption). In such a case, right-click the drive letter I in the
'Computer' (or 'My Computer') list and select 'Format', Otherwise, the
drive letter I should never be used (unless you remove it, as described
e.g. in the TrueCrypt FAQ, and assign it to ancther partition/device).

OK




Come accedo al volumeze

(=][=] % ]
OO - [Eawscompue: » =]  Cerca Computer »]
Organizza = Espelli Proprieta Proprieta del sistema Disinstalla o modifica programma -~ [ 9
“r Preferiti 4 Unita disco rigido (1)
B Desktop Disco locale (C:)
8 Download —— l

235 GB disponibile su 452 GB

. . o ] . Unita BD-ROM (E:) ElcomSoft
E necessario formattare il disco nell'unita I: per ﬁ 0 byte disponibile su 282 MB
poterlo utilizzare. CDFS

Formattarle? ) Disco rimovibile (I:)
: FAT

[ Forrmatta disco ][ Annulla ]




Passo 1: Monto la chiavetta

Volurmes  Systern  Favorites  Tools  Settings  Help Homepage

D'Tve|'l.|'oh.rne | Size|Encrwﬁonanon’ﬁ'm |Ty'pe |A
= ek
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Gt ]
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G L
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Create Volume Yolume Properties, ., | Wipe Cache |

! ~]  seectfie. |

¥ Mever save histor
- Y Volume Tools... |

Select Device. .. |

Mount |‘ Auto-Mount Devices Digmount All Exit ||




Passo 2: Inserisco la password

Enter TrueCrypt Volume P

Password: I | Ok I

[~ cache passwords and keyfiles in memory Cancel |

" Display password
™ Usekeyfiles Keyfiles... | MotntDp-ﬁor'tS...l




Passo 3: Visualizzo...

Volumes Systern  Favorites Tools  Settings  Help Homepage

Dr'rue|'l.|’oh_me | Size|Encryptionanoriﬂ'ﬁ |Ty'pe |A
“e*G: \Device\Harddisk1\Partition1 957MB  AES Normal
G H:
it ]
g [
G|
i M
G
g O
G P
) I
SR

g 5

G T

] o

Create Volume | Yolume Properties. .. | Wipe Cache |

Volume

¥ Mever save history |

Volume Tools. .. SelectDevice... |




Passo 4: Accedo...

= Ol

(™= » Compuer » < L9 | eraComputer ——————p]

Organizza = Proprieta Proprieta del sisterna Disinstalla o modifica programma #

3¢ Preferiti “ 4 Unita disco rigido (2)

B Desktop Disco locale (C:) Disco locale (G:)
1 Download — — |
3 Drophbox 235 GB disponibile su 452 GB 055 ME disponibile su 955 MB

“El Risorse recenti 4 Dispositivi con archivi rimovibili (4)

- ~_, Unita BD-ROM (E:) ElcomSoft
(4 Raccolte & Unita DVD RW (Dv) % 0 byte disponibile su 282 MB
Documenti COFs

Ji Musica
B video -

- LInita CD (F:) AutoRun ) ) .
Immagini E
= . @ 0 byte disponibile su 1,63 MB : Disco rimovibile (&)

CDFS Fat

Disco locale (G:) Spazio utilizzato: | | Dimensioni totali: 955 MB
Spazio libero: 955 MB File systerm: FAT32




Esempio 2: Cancellazione
sicura di un file

o La cancellazione di un file attraverso la funzione I

«Eliminay di un sistema operativo non cancella in
modo definitivo il file

o E' come cancellare da un libro i riferimenti a un
capitolo dell'indice e sperare che qualcuno che
lo sfoglia tutto non si accorga del capitolo in piu...

o Esistono diversi software di data recovery anche
gratuiti per recuperare i file cancellati attraverso
Windows (e in moltfi casi possono essere
utilissimi...es. Recuva - http://www.piriform.com/)

o Per garantire una cancellazione sicura di un file
devo sovrascriverlo con sequenze di zeri oppure
dati casuali



http://www.piriform.com/
http://www.piriform.com/

Passo 1: Scarico Eraser

o Sito web: http://eraser.heidi.ie/
o Disponibile per Windows

_(-_"“ |‘ eraser.heidiie/download.php i rv ¢ ".'" Eraser Io| i
e

Eraser Downloads

Home Downloads Forum Trac
Thank for you having interest in Eraser. Eraser is available in a few flavours, the
stable, the beta as well as the nightly builds. O
Latest News
Stable builds of Eraser are builds in which few, if any, bugs remain in the code
and is suitable for use in all environments. Ifin doubt, choose the Stable version.
The beta and nightly builds caterto a slightly diffierent audience. Beta and nightly Eraser 6.0.9 released!

Posted by: Joel, 8™ November 2011, 1:30 pm +300GMT

ouild e b { he previs Ble yercic plpaced BUt oy o A



http://eraser.heidi.ie/
http://eraser.heidi.ie/

Passo 2: Cancello in modo
sicuro 1l file

o Click con il tasto destro sul file
o Scelgo la voce Erase

Apri
Modifica
Muoveo
Starmnpa
Medialnfo
1-Zip

Controllo Documento da cancellare.docx

Erase

Erazer Secure Move

Edit with Motepad++

Apri con




Passo 3: Scelgo le opzioni

o Nella schermata che compare faccio click sul

tasto «Optionsy

o Scelgo I'algoritmo di cancellazione sicura

o Dati casuali (1 passaggio)
o US DoD 5220.22-M (3 passaggi) s
o US DoD 5220.22-M (7 passaggi)

o Gutmann (35 passaggi)

Are you sure you wart to erase
TAlUsers \MATTIADesktop® Documento da cancellare docx'?

]

Files Unused Disk Space

Selected: Gutmann (35 passes)

] |

Cwvenwrite

Cluster Tip Area
[¥] File Mames {File Names will always be cleared on NT/XP and above)
Altemate Data Streams

Erase with
H | Description | Passes New
1 Gutmann 35 | Edit |
2 US DoD 5220.22-M (8-306. / E, C and E) 7
3 US DoD 5220.22-M (8-306. / E) 3 | Delete |
4 Pseudorandom Data 1
5 Only first and last 2KB 1
Schneier's 7 pass 7

Il Annulla




Passo 4: Attendo...

Files
Crverwriting...

CiUsers \MATTIA\Downloads \Eraser 6.0.9 2343 exe
Gof 35

7] Show reslts

r - T N
Erasing Report l 2 J
e i il
Task completed.
Infomation:
Statistics: P
Erazed area = 3352 kB
Cluster tips. = 7766 bytes
Data written = 31220 kB
Write time = 833s
Write speed = 49143 kB/s
4 3
Failures:
H ftem
Saveds.. | | Close




Esempio 3: Cancellazione
sicura di hard disk

o Il principio € analogo a prima: cancellazione
mediante sovrascrittfura

o In questo caso non cancello un singolo file ma
I'infero contenuto di un hard disk

o Diverse soluzioni gratuite per raggiungere |l
risultato:
o Active Kill Disk for Windows (http://www killdisk.com/)

o DBAN (Darik’s Boot and Nuke)
(http://www.dban.org/)

o DiskWipe (http://www.diskwipe.org/)



http://www.killdisk.com/
http://www.killdisk.com/
http://www.dban.org/
http://www.dban.org/
http://www.diskwipe.org/
http://www.diskwipe.org/

Passo 1: Scarico DBAN

o Sito web: http://www.dban.org/

o CD di avvio del computer per la cancellazione
sicura

\‘t',') |. www.dban.org ‘f_'.‘?c| |":" dban P‘ ~ B
= . f:)v ‘ | Translate~

Darik's Boot And Nuke

Download | Help | News | Contact | About DBAN
SourceForge Project Page | Development Status | Documentation DBAN

About DBAN

Darik's Boot and Nuke ("DBAN") is a self-contained boot disk that securely wipes the hard disks
of most computers. DBAN will automatically and completely delete the contents of any hard disk
that it can detect, which makes it an appropriate ufility for bulk or emergency data destruction.
DBAMN is a means of ensuring due diligence in computer recycling, a way of preventing identity
theft if you want to sell a computer, and a good way to totally clean a Microsoft Windows
installation of viruses and spyware.



http://www.dban.org/
http://www.dban.org/

Passo 2: Masterizzo su CD

o Utilizzo p.es. CD Burner XP (http://cdburnerxp.se/)
e scelgo I'opzione «Masterizza immagine ISO»

@coaumrn','
| CDBurnerXP

Disco Dati
Crea immagini 1SO, mastenzza dischi dati, di MP3 o video.

| . DVD Video
\ﬁ Pemettere di creare DVD video compatibili con i lettori DVD.

> Disco Audio
J Crea dischi audio con/senza pausa fra le tracce.

|‘ JN N Masterizza immagine 1SO
{180/ Masterizza dischi da file 1SO.

. Copia disco
Copia dischi audio e dati.

( .‘; . Cancella disco
\‘..ﬁ] Cancella tutti i dati contenuti in un supporto riscrivibile.

=



http://cdburnerxp.se/
http://cdburnerxp.se/

Avvio il computer da cancellare con il CD
appena creato

Darik’s Boot and Huke

Harning: This software irrecoverably destroys data.

Thizs software is provided wWwithout any warranty; without even the implied
Wwarranty of merchantability or fitness for a particular purpose. In no event
zhall the software authors or contributors be liable for any damages arising
from the use of this software. This software is provided "as is".

http:”~1n. dban. org~”

the F2 key to learn about DBAN.

the F3 key for a list of quick commands.

the F4 key to read the RAIDN disclaimer.

the ENTER key to start DBAH in interactiwve mode.
autonuke at this prompt to start DBAN in automatic mode.




Al termine del caricamento premo il fasto «M» per
scegliere il metodo di cancellazione sicura

Darik’s Boot and Nuke 2.2.6 (beta)
Options Statistics
Entropy: Linux Hernel (urandom) Runtime:
PRHG : Merzenne Tuwister (mt19937ar-cok) Remaining:
Method: Dol Short Load Averages:
Verify: Last Pass Throughput :
Round=s: 1 Errors:

Hipe Method

Quick Erase syslinux.cfg: nuke="dwipe ——method dodshort”

RCHP TSSIT OPS-11 Security Level: Medium (3 passes)
Doll Short

Dol 52278.22-M

Gutrann HWipe

PRNG Stream

The American Department of Defenze 5278.22-M zhort wipe.
This method is composed of passes 1,2,7 from the standard wipe.




Dalla schermata principale scelgo I'hard disk da
cancellare e premo «spazioy per selezionarlo

Darik’s Boot and Nuke 2.2.6 (beta)
Options statistics
Entropy: Linux Rernel (urandom) Runtime:
PRHNG: Mersenme Twister (mt19937ar-cok) Remaining:
Method: Dol Short Load Averages:
UVerify: Last Pass Throughput:
Rounds: 1 Errors:

Disks and Partitions

1 ATA Disk UMware Virtwal [ HHBH 48BGH HHHHHHHHBHBHHAHHBHB1

P=PRHG M=Method U=Uerify R=Rounds, J=Up KR=Down Space=5elect, Fl1B=5Start



Per avviare la procedura premo il fasto «F10» e
attendo il completamento

Darik’s Boot and Nuke 2.2.6 (beta)
Options Statistics
Entropy: Linux Hermel (urandom) Runtime: HA:H1:16
PRHNG: Mersennme Twister (mt19937ar-cok) Remaining: HE:56:49
Method: Dol Short Load Averages: 1.H8 B.46 #.19
Uerify: Last Pass Throughput: BE65H EB-=
Rounds: 1 Errors: a

ATA Disk UMuware WVirtual I BBAAA 4BGBE HEAHHHABAHHABEAAAAAE1
[B8.24%, round 1 of 1, pass 1 of 31 [writingl [6658 HB-=1]




Esempio 4: Backup deil dafi

o Un backup consiste nella copia dei dati personali
di un utente

o Richiede un supporto di storage diverso rispetto a
quello che contiene i dati originali (p.es. CD/DVD,
Chiavetta USB, Hard Disk esterno, NAS Server)

o E' inoltre necessario un software che a intervalli
predefiniti copi il contenuto dell’ origine sulla
destinazione

o Diverse soluzioni gratuite:
o Cobian Backup (http://www.cobiansoff.com/)

o Uranium Backup (http://www.uraniumbackup.com)



http://www.cobiansoft.com/
http://www.cobiansoft.com/
http://www.uraniumbackup.com/
http://www.uraniumbackup.com/

Passo 1: Scarico Cobian

o Sito web: http://www.cobiansoft.com/

L ) [} www.cobiansoft.com ’."T v CJ li"' cobian backup PI I‘ﬁ‘] L
fa - | ‘ Translate-
Home | Contact
Navigation Hello and welcome to Cobian's site!
Home Welcome to Cobian's site, the home of Cobian Backup. This is both a personal site and
News site about software development.
Ag:rl;::nal Please feel free to walk around my site and download any of my programs. Because of
. the popularity of Cobian Backup, which now is in its 9th version, I am actively
Pictures . . .
supporting only that product. If you have some questions about Cobian Backup, please
Software . ! .
Cobian Backup read the Help file and the FAQ first, and if you don't find the answer to your question
Cobian Powot there, post it to the support forum and I or other users will gladly try to help you.
Other software Here you can download some other programs developed by me as well. Some useful
Obsolete utilities like Cobian Herald (a mailing list server), CobView (a3 multipurpose Windows Shell
Forum extension) and CobDDNS (a client updater for EditZone dynamic DNS) can be

Guest book downloaded from Other software.



http://www.cobiansoft.com/
http://www.cobiansoft.com/

Passo 2. Configuro il backup

o Awvio il programma e seleziono la voce «New
Tasky

List Task History

91 %0

I_Properte |@tistorv | Log|

Property Value
'E Mumber of selected tasks 0

MainList.Ist (Files: 0, Size: 0 bytes)



Passo 3: Scelgo file e cartelle

o Seleziono i file e le cartelle di cui effettuare |l
backup e la destinazione (es. hard disk esterno)

[ iy Add ] [ Edit ] [ ) Delete ]

Destination

[ 2y Add ] [ Edit ] [ 7 Delete ]

Drag'n’drop from Explorer

o J[ cad |




Passo 4: Scelgo lo scheduling

o Scelgo ogni quanto effettuare il backup
(giornaliero, settimanale, mensile, annuale,
manuale)

EEEEE

(180 | ooom:oo B 2mswse B

| ok || conce




Passo 5: Scelgo lo cifratura

o Cifrare I'hard disk e poi avere un backup in chiaro
non € molto intelligente

o Conviene quindi cifrare anche il backup

D Genera I Compression

@ Files Compression type split options

() schedule [Nﬂwm -] [No split -l
D archive

4 Exciusions [ compress individually Custom size (bytes)

L) Events [ |Passwar d protect |4SDDDDDDDD |
{2 Advanced Password Password (retype)

Archive comment
|.ﬁ.rl:hive created by Cobian Backup 10 |

Strong encryption

Encryption type Passphrase quality

e — |
P
|

RSA-Rijndael (1024-256 bits) ‘ assphrase (retype)

Elowfish (1238 bits)
Rijndael {128 bits)
DES (64 bits)

| =]




E se uftillizzo Mac?

o Cifratura:

o TrueCrypt

o FileVault (integrato in Mac OS X)
o Backup

o iBackup

o TimeMachine (integrato in Mac OS X)
o Wiping

o Permanent Eraser for Mac

o Disk Utility (integrato in Mac OS X)




Le 7 regole d'oro per gli Smart
Phone

o Non perdere il telefono... I

o Limitfare la conservazione di dati sensibili

o Impostare un passcode di accesso
complesso (non i semplici 4 numeri...)

o Attivare le procedure di cancellazione sicura
dopo un certo numero di tentativi di
inserimento di passcode errato

o Aggiornare il sistema operativo

o Disattivare bluetooth e wifi quando non
necessari

o Attenzione alle applicazioni che si installano




DFA (Digital Forensics Alumni)

o DFA € un'associazione nata nel dicembre
2009

o Idea di alcuni corsisti della prima e seconda
edizione del Corso di Perfezionamento in
Computer Forensics e Investigazioni Digitali
presso I'Universita degli Studi di Milano

o Obiettivo € la creazione di un network tra gli
ex alunni del corso e offrire strumenti per la
collaborazione e il confronto tra le figure con
una formazione tecnica (periti e consulenti) e
quelle con formazione giuridica (giudici,
pubblici ministeri, avvocati, P.G.)




DFA (Digital Forensics Alumni)

o Newsletter mensile con aggiornamenti
tecnici e legali in materia di Digital
Forensics

o Per iscriversi
o Visitare il nostro sito web www.perfezionisti.if
oppure

o Inviare una mail a info@perfezionisti.it



http://www.perfezionisti.it/
mailto:info@perfezionisti.it

DFA (Digital Forensics Alumni)

Digital Forensics Alumni

Via Spallanzani, 16
20129 Milano
Fax.. +39 178 6071697

www.perfezionisti.it
info@perfezionisti.it

/




Mattia Epifani

Mail: mattia.epifani@digital-forensics.it
Web: http://www.digital-forensics.it - http://blog.digital-forensics.it
Linkedin: http://www.linkedin.com/in/mattiaepifani




